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第３章
デジタル情報を扱う

学習指導要領 2021年度・高校入学までの方、

「社会と情報」のテキストも参照してください。

学習指導要領 2022年度・高校入学以降の方は、

「情報Ⅰ」のテキストを参照してください。

新潟大学大学歯学部1年生
スタディスキルズ講義資料

西山秀昌

2023/06/09

項 目

• 情報のデジタル化について
（復習と概念の再構成）

• デジタル情報を処理するコンピュータについて

• 情報インフラを支えるネットワークについて

• 暗号と認証について

• AIについて

• Society 5.0について

情報のデジタル化について
（復習と概念の再構成）

高校テキスト「社会と情報」※での情報の定義の混乱

本当にそうなのか？
「誰が」そのように判断するのか？

主観的な解釈問題が内在しており、
客観的な定義とはいえない。

「当然のこと」という意味
を持ち、そのような判断を
行わせる情報では？

数学的な情報量（エントロ
ピー）としての客観的な「起
こりやすさ」と主観的な意
味・価値が混同されている。

※赤堀侃司, 永野和男, 坂元章 他 (2017) 『社会と情報』 東京書籍
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高校テキスト「社会と情報」※での問題
※既に出版社に問い合わせし、「誤解を与えかねない表現」との回答を得ている。

※赤堀侃司, 永野和男, 坂元章 他 (2017) 『社会と情報』 東京書籍

話し手側の秘密を受け手が
「当然のこと」で「情報」ではな
いと判断すれば、SNSに流して

も良いという勝手な判断を許
容しかねない危険性。

「情報にならない」とは？

「南極だからあたりまえで
しょ。」 とアザラシが発言し

ている状況は、本当に「情
報にならない」状況なのだ
ろうか？

アザラシにとって「情報に
ならない」とは、一体どう
いった状況なのだろうか？

赤堀侃司, 永野和男, 坂元章 他 (2017) 『社会と情報』 東京書籍
一部改変

赤堀侃司, 永野和男, 坂元章 他 (2017) 『社会と情報』 東京書籍

と、明記されている。

同じページに

「情報」にならないとは？？

少なくとも脳内で何らかの反応が生じていたなら、
「情報」になっているはず。

アザラシがヘッドフォンしていて目を閉じて音楽に聴
き入っている状態で、ペンギンが話しかけても「聞こ
えていない」状況なら「情報」になっていないと言える。

「南極なんだからあたりまえで
しょ」という反応を引き起こしてい
る時点で、既に「情報」の定義を
満たしている。

「当然・あたりまえ」は本当に
「情報にならない」のか？

アザラシA:「そうだね。このマフラー
は外せそうにないよね。」
← 判断や振る舞いの基準を与え
ている

アザラシB: 「ペンギン君にとっては

寒そうだよね。こんど、マフラーを
編んであげるよ。」
← 判断や振る舞いの基準を与え
ている

同様に・・・

アザラシC: 「南極なんだからあたり

まえでしょ。」という反応を引き出す
ことに成功している。
← 判断や振る舞いの基準を与え
ている

赤堀侃司, 永野和男, 坂元章 他 (2017) 『社会と情報』 東京書籍
一部改変
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情報学（inofrmatics）での定義
• https://www.scj.go.jp/ja/info/kohyo/pdf/kohyo-23-h160323-2.pdf

「大学教育の分野別質保証のための教育課程編成上の参照基準」

情報学分野 平成２８年（２０１６年）３月２３日

日本学術会議 情報学委員会 情報科学技術教育分科会 資料

https://www.scj.go.jp/ja/info/kohyo/pdf/kohyo‐23‐h160323‐2.pdf p.6～

生命の側からみた
トップダウン的な解釈生命情報、社会情報、機械情報

生命情報
生きるために必要となる情報、意識下にないものを含む

社会情報
他者と共有可能な情報、言語・言葉など

機械情報
意味が隠され、機械レベルで扱われる記号

基礎情報学での定義

小野厚夫（1991）
明治期における「情報」と「状報」

• 「野外演習軌典」（明治15年3月20日）等のまとめ
• 間諜がもたらす諜報とは異なる、一般兵士からの報告

• 上からの命令に対する下からの情報

• 主観が入りやすいため次の3つの雛形に分ける。

• 実際に見たこと

• 伝聞したこと

• 想像されること

• 「状報」は「情報」とともに明治15年から20年頃まで用
いられていたが、その後「情報」に統一された。

• （当時の）兵書における明治期の用例からは「ありのま
まのようす、ありさまのしらせを意味することが多く、現
在の「情」から受ける語感からすれば、「情報」よりも
「状報」の方が適切だったように思われる。

‐‐‐ 客観的な事柄

‐‐‐‐‐‐‐ 主観的な事柄

森鴎外が使い分けたであろう
「情報」と「状報」

• 状報:（主観を含まない客観的な）「所変」（客体印象識）

• 情報:（主観に基づく）推測を含む「能変」（主体思量識）

情報処理、46巻5号、p.475‐79

確かに「状報」（客観的）と「予想」
（主観的）を区分している。

9 10

11 12



2023/6/09

⻄⼭秀昌 4

客観性 主観性主観性・客観性

の高さ*

扱う上での

意味の影響**

基礎情報学

での定義***

*森鴎外が区別したとされる「状報」は客観性が高く、「情報」は主観性が高い。また電子カ
ルテでのSOAPのSが主観的情報であり、Oは客観的情報である。
**対象ないし主体の存在に関わらず扱える場合は「形式的」であり、対象ないし主体との関
わりにおいて「○○にとって意味のある」と見做されるなら「意味的」となる。
***基礎情報学では「機械情報」、「社会情報」、「生命情報」であるが、ここでは区分困難な
境界領域を想定して、「～的」を含意している。社会情報には「言語」が含まれており、形式
（的）情報としての記号に意味（的）情報が加わったものとして扱われている。

機械（的） 社会（的） 生命（的）

形式（的） 意味（的）

異なる視点・基準からの情報の分類 参考資料・情報の意味と形式

• 児玉 徳美 （2003）. 「意味と形式」 立命館文學, 第580号
p.17-34
http://www.ritsumei.ac.jp/acd/cg/lt/rb/580pdf/kodama.pdf

• 関口恭毅 (2016). 「データ・情報・知識の含意と相互関係の
二重性について」 商学論纂（中央大学） 57, 209–247.
https://irdb.nii.ac.jp/01441/0004054036

• 日本診療情報学会、「診療情報学 第2版」（医学書院）の
「序論」
https://www.igaku-
shoin.co.jp/prd/tachiyomi/02397/html5.html#page=2

• 中島聡（2014）. 基礎情報学の3つの情報概念を再確認する
https://www.issj.net/conf/issj2014-papers/pfiles/e21.pdf
https://www.jstage.jst.go.jp/article/proceedingsissj/10/0/1
0_e21/_pdf/-char/ja

形式情報
知覚しうる

もの※

データ

知 識
形式知

データ、情報、知識・知恵の関係

知 能
情 動
意 思

知 識
暗黙知
知 恵

意味情報抽出

探索・補充・改訂・制御・管理

森鴎外の「状報」
に相当

森鴎外の「情報」
に相当

※見えるもの、聞こえるものなど五感を通じて
取得可能で、意味情報に変換可能なもの

38
データ（形式情報）

データ（形式情報）から
価値としての情報（意味情報）へ

https://www5.dent.niigata‐
u.ac.jp/~nisiyama/studyskills
/digiInfo/info38.pdf

意味・価値の付加意味・価値の付加

Aにとっての
意味情報

A

Bにとっての
意味情報

B

13 14
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データ
形式情報

客観性の高い形式情報と主観性の
高い意味情報の双方向の伝達・変換

Aにとっての
意味情報

A

Bにとっての
意味情報

B

情報が追加さ
れる場合あり

A, B, C: 情報の受信側、発信側
A, B: 個人、C: 集団、国民、人類など

認識主体から切り離され、媒体中に
保管可能、コンピュータで処理可能

CC内部で共通認識
可能な意味情報

情報の単位について
形式情報

主として数学的、物理学的な側面

https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h26/pdf/n3100000.pdf

全情報量の爆発的増大

https://japan.zdnet.com/article/35129774/
Stephanie Condon （ZDNet.com） 翻訳校正： 編集部 2018‐12‐07 13:04
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https://unit.aist.go.jp/nmij/info/SI_prefixes/indexS.html

最新の単位・記号
2022年・第27回国際度量衡総会で決定されたものを含む

https://unit.aist.go.jp/nmij/info/SI_prefixes/indexS.html

https://www.bipm.org/documents/20126/64811571/Draft‐Resolutions‐
2022.pdf/2e8e53df‐7a14‐3fc8‐8a04‐42dd47df1a04?t=1644502962693

表1．情報の量と単位

10進法 ２進法 16進法

0 0000 0 ２進法の桁数 log2N

1 0001 1 8 bit 28

2 0010 2 1,024 B 210

3 0011 3 1,024 KB 220

4 0100 4 1,024 MB 230

5 0101 5 1,024 GB 240

6 0110 6 1,024 TB 250

7 0111 7 1,024 PB 260

8 1000 8 1,024 EB 270

9 1001 9 1,024 ZB 280

10 1010 A 1,024 YB 290

11 1011 B 1,024 RB 2100

12 1100 C 媒　体 容　量 情報伝達速度 単位・記号

13 1101 D CD-R 700 MB bit/sec bps

14 1110 E DVD-R 4.7 GB 量子ビット 単位・記号

15 1111 F BD-R 25 GB quantum bit qbit

量、比較単位・記号

bit（ビット）

byte, B（バイト）

KB（キロバイト）

RB（ロナバイト）

QB（クエタバイト）

YB（ヨタバイト）

MB（メガバイト）

GB（ギガバイト）

TB（テラバイト）

PB（ペタバイト）

EB（エクサバイト）

ZB（ゼタバイト）

21 22

23 24
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情報量の単位、bit（ビット）について
• 1 bit = ２進法１桁、「0」か「1」

• bit 数
• 数字「N」の場合、𝒍𝒐𝒈𝟐 𝑵 bit

• 38 の場合、約 5.25 bit

• 情報理論における情報の単位
• 情報量、選択情報量（自己エントロピー）

• 平均情報量（エントロピー、シャノンエントロピー）

• その他、交差エントロピー、相対エントロピー、ダイバー
ジェンス（偽距離）など

𝐻 ൌ െ෍𝑃 𝐸
ே

ாୀଵ

𝑙𝑜𝑔ଶ𝑃 𝐸

𝐼 𝐸 ൌ 𝑙𝑜𝑔ଶ
1

𝑃 𝐸
ൌ െ𝑙𝑜𝑔ଶ𝑃 𝐸 𝑏𝑖𝑡

事象の発現確率が高いと情報量は小さくなり
ゼロに近づく

事象の発現確率が低いと情報量は大きくなり
無限大に向かう

情報量、選択情報量（自己エントロピー）

「当然・あたりまえ」も
情報量は低いが「情報」

①ペンギンが内在する「意味情報」から、
「形式情報」としての言葉「明日も寒い
よ。」への変換

②伝達されてくる「形式情報」としての言
葉「明日も寒いよ。」
をアザラシが受け取り、
③「意味情報」へ変換する。

たとえば
「南極だからあたりまえでしょ。」
とか
「それは情報にならない」
とか

「そうだね。このマフラーは外せそうにな
いよね。」
という「意味情報」への変換
④発話＝「形式情報」への変換

①

②

③

④

赤堀侃司, 永野和男, 坂元章 他 (2017) 『社会と情報』 東京書籍
一部改変

話者や聴者の情況、両者の関係、
全体の状況が言葉に意味を与える

• 話者や聴者の情況
• 内面（心情）を含めているので「情況」を使った。

• 両者の過去からの関係を含めた全体の状況
• 第三者の視点から客観的に記述可能な側面として「状

況」を使った。

• これらの情況・状況が形式的な発音記号、物理学
的な音の振動として（形式情報として）空中を伝播
する「言葉」に意味を与え、意味情報となる。

• 話者の心情は必ずしも伝わらないため、両者に
とっての意味情報は異なりうる。

25 26

27 28
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問 題

A) 1から6までの目が均等に出るサイコロを振った
とき、平均情報量はいくらになるか？

B) 特殊な細工が施されたサイコロにて、1から6まで
の目が出る確率を下記に示す。平均情報量は
いくらになるか？

654321
0.050.20.30.150.10.2

目の数

確率

A/D変換

• アナログデータ --- 連続量

• デジタルデータ --- 離散量

• A/D変換
アナログからデジタルへの不可逆変換

• 標本化 --- データを一定の区画で区切る

• 量子化 --- 区画内の値を規定範囲の離散的数値に変換

• 符号化 --- 量子化された値を2進法にする

音、画像、動画のデジタル変換
高校テキスト「社会と情報」ないし「情報I」を参照のこと

• 音（標本化： Hz、量子化： bit）
• PCM（Pulse Code Modulation）
• DSD（Direct Stream Digital）
• MP3, WAVE, AAC, AIFF, FLAC, MIDI

• 画像（標本化： pixel、量子化: bit）
• ペイント系 (ビットマップ画像)

• 非圧縮（BMP）、非可逆圧縮（JPEG）、可逆圧縮（GIF, PNG, 
JPEG2000）

• BMP, TIFF, JPEG, GIF, PNG, PICT, PDF

• ドロー系 (ベクトル画像) --- 数式をデジタル化
• EPS, PS, PDF

• 動画（MPEG: 空間周波数変換、コマ単位の差分）
• MPEG, MP4, AVI, MOV, WMV

• デジタル化困難なデータもあるので注意！

音の標本化と量子化の例
PCM 16bit/44.1kHz (CD品質）

1/44,100秒

16bit

29 30

31 32
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問 題

A) 音楽CD（44.1kHz/16bit）に収録された12分の音
楽のデータ量はいくらか？
※ただしモノラル録音（１チャンネル）とする。

B) 320kbpsと記されたMP3形式の２分３７秒の音楽
ファイルがある。データ量はいくらと推定される
か？

画像のデジタル変換

• 標本化
• ピクセル（Pixel）

• 空間分解能

• 量子化
• ビット（bit)

• 階調
• 白か黒のみの画像（1bit）

• グレースケール（8bit～16bit）

• カラー画像
• インデックスカラー (3bit, ８色)

• RGBカラー (8bit × ３ = 24bit)

ドロー系

ペイント系

拡大しても滑らか。
形状データを制御
点の値で持つ。

拡大するとジャギー（ギ
ザギザ）が目立つ。ピク
セル単位でデータを持つ

画像のデジタル化に関してネット上で閲覧可能な情報

http://www.mi.u‐tokyo.ac.jp/6university_consortium.html

http://www.mi.u‐tokyo.ac.jp/consortium2/pdf/4‐6_literacy_level_note.pdf

新潟大学・コモンリテラシーセンター
https://www.iess.niigata‐u.ac.jp/clc/e‐learning.html
からも下記へのリンクがあります。

4‐6. 画像解析

33 34

35 36
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歯科医療における
画像のデジタル化関連

• 口腔内に装着する補綴物の色との関連
• 色温度の影響

• シェードガイドについて

• DICOM規格について
• 画素値とCT値の違い

• 負の値の取扱

色温度の差の例
デジタルカメラのホワイトバランス

自動設定
（白色蛍光灯と同じ）

太陽光
（と想定して撮影）

曇り空
（と想定して撮影）

電球
（と想定して撮影）

白色蛍光灯
（と想定して撮影）

昼光色蛍光灯
（と想定して撮影）

https://www.hakusui‐trading.co.jp/products/13500020/

両隣の歯の色に合わせた人工歯の色を選択するためのガイド。
色見本（シェードガイド）からコード（１６種類の情報）へ変換する。
シェードガイドから１本ずつ抜き出して、同じ照明の下で並べて比較し、決定する。

コード：A1, A2, A3, A3.5, A4, B1, B2, B3, B4, C1, C2, C3, C4, D2, D3, D4

• シェードガイドのコードをデジタル化するに必要な
形式的な情報量（ビット数）の最小値はいくらか？

• ただし、A,B,C,D,の4つの区分が分かりやすくなる
ように工夫すること。

https://www.hakusui‐trading.co.jp/products/13500020/

問 題

37 38

39 40
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DICOM画像でのCT値
ImageJでの閲覧

「ワード」の講義
で作った表

1：空気

2：エナメル質

3：象牙質

DICOM規格での負数の扱い

32767

‐32768

32767

32768

0

‐1

0

65535

画素値
2byte

CT値

整数データの機械内部の表現と
（人間側の）解釈の問題

「符号付き」の場合、最上位ビットが「0」か「1」かに
て正負を決めている。
負数は「２の補数表示」という規則にて生成される。

符号
無し

符号
付き

0 0000 0 0

1 0001 1 1

2 0010 2 2

3 0011 3 3

4 0100 4 4

5 0101 5 5

6 0110 6 6

7 0111 7 7

8 1000 8 -8

9 1001 9 -7

A 1010 10 -6
B 1011 11 -5
C 1100 12 -4

D 1101 13 -3

E 1110 14 -2

F 1111 15 -1

10進法

４ビット

16進法 ２進法

ウィンドウズ附属の「電卓」で
簡単に計算できます。
下記URLの詳細参照
https://www5.dent.niigata‐
u.ac.jp/~nisiyama/studyskills/di
giInfo/2‐complement.pdf

問 題

A) 符号無しの16ビット(2バイト）の整数表現にて、
10進数の「23156」を16進数で表すとどうなる
か？

B) 符号付き16ビット(2バイト）の整数表現にて、10
進数の「-23156」は16進数で表すとどうなるか？

41 42
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デジタル情報を処理する
コンピュータ（機械）について

コンピュータ
情報端末

データ、情報、知識・知恵と
コンピュータ・情報端末との関係

知 能
情 動
意 思

デジタル化された

形式情報
クラウド
サーバ

データ

知 識
形式知

知 識
暗黙知
知 恵

意味情報抽出

探索・補充・改訂・制御・管理

歴史と概要

• 歴史
• 1946年 ENIAC

• 1960年代 大型コンピュータのネットワーク化

• 1980年代 パーソナルコンピュータの普及

• ネットワーク化とパーソナル化

• コンピュータの基本構成

CPU、メモリ、表示装置：モニタ
入力装置：マウス・キーボード・タッチパネル、外部接続：USB等

各種言語（C、C++、Java、JavaScript、VB、Python、HTML）、日本語入力
オペレーティングシステム（OS）：Linux/Windows / iOS（MacOS）/Android

ワープロ メール その他アプリ表計算 図形編集 ブラウザ

ソフトウェア

ハードウェア

問 題
コンピュータでの浮動小数点演算で

(A + B) – Bを計算させるといくらになるか？

1. 「A」になる。

2. 「A」よりも大きくなる。

3. 「A」よりも小さくなる。

4. 「A」の値は上記の１から３の全ての場合がある。

45 46
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18 =18.0
9.00719925474099000E+15 =2^53

18 =(($A$1+A2)-A2)
1.44115188075856000E+17 =2^57

32 =(($A$1+A4)-A4)
2.88230376151712000E+17 =2^58

0 =(($A$1+A6)-A6)

R   4.1.2

Excel (365)

MATLAB 2021b

Python 3.9.7

Pythonでの計算例（EXCEL, C, R, MATLABでも同様の結果となる）
整数と浮動小数点数が切り替わる段階での誤差

倍精度浮動小数点として「18.0」を変数:aに代入
倍精度浮動小数点として，変数：bに「2ହ଻ 」 を代入
「(a+b)‐b」という計算を行い，結果を出力すると「18.0」 にならず
「32.0」になる．
bに「2ହଷ 」 ， 「 2ହସ 」 ， 「 2ହ଼ 」 を代入して計算すると，それぞれ
「18.0」，「16.0」，「0.0」と変化する．
「2ହ଻」は整数として「144115188075855872」であり，整数「18」を加
算すると「144115188075855890」となるが，浮動小数点数として
の「18.0」を加算すると，「1.441151880758559e+17」となり，表示さ
れず内部で保持されている下2桁を含む範囲で整数から浮動小
数点数への変換時に誤差が生じ，予想外の計算結果になる．

参考：中田真秀、「線形代数演算ライブラリBLASとLAPACKの基礎と実践１」、理化学研究
所・計算科学研究センター配信講義 計算科学技術特論A 、第6回 2019年5月23日
https://www.r-ccs.riken.jp/outreach/schools/tokurona-2019/
https://www.r-ccs.riken.jp/wp/wp-content/uploads/2020/09/nakata190523.pdf

形式情報と意味情報の差
各種言語の演算子の結合の差

2ଷమ ൌ? 2ିଷమ ൌ?
Excel (365)

Python 3.9.7

R   4.1.2

MATLAB 2021b

問題

A) 「エクセル」にて「2ଷమ」を計算させた結果を「512」
にするには、どうすれば良いか？

B) 「R」にて「2ଷమ」を計算させた結果を「64」にするに
は、どうすれば良いか？

※「R」は、教育用端末や貸し出しノートPCに標準で
入っています。

https://www.cais.niigata-u.ac.jp/system/pc/softlist.html

49 50
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英文タイプライター

コンピュータ

入力デバイス

出力（ディスプレイ、印刷など）

キーボード

タイプライターから
コンピュータへ

• タイプライターでは、文字は彫ってあった。
• インクリボンを介し刻印された文字を指の力ないし電動

にて紙に打ち付けていた。

• 異なる文字セットを使うには印字ヘッドを交換すること
で対応。

• コンピュータでは、文字はコードにて扱う。
• 多くの文字を扱うには、多くのコードが必要。

• コンピュータの記憶容量の問題から、当初は、アルファ
ベットと数字しか扱えなかった。

• その後、漢字などが扱えるようになってきた。

キートップ（表示）と入力した英数字・記
号が異なる場合、（Windowsなどの）OS
での設定を確認しましょう。

日本語キーボード

USキーボード

53 54
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0 1 2 3 4 5 6 7 8 9 A B C D E F

00 NUL SOH STX ETX EOT ENQ ACK BEL BS HT LF VT FF CR SO SI

10 DLE DC1 DC2 DC3 DC4 NAK SYN ETB CAN EM SUB ESC FS GS RS US

20  ! " # $ % & ' ( ) * + , - . /

30 0 1 2 3 4 5 6 7 8 9 : ; < = > ?

40 @ A B C D E F G H I J K L M N O

50 P Q R S T U V W X Y Z [ \ ] ^ _

60 ` a b c d e f g h i j k l m n o

70 p q r s t u v w x y z { | } ~ DEL

80

90

A0   ｡ ｢ ｣ ､ ･ ｦ ｧ ｨ ｩ ｪ ｫ ｬ ｭ ｮ ｯ

B0 ｰ ｱ ｲ ｳ ｴ ｵ ｶ ｷ ｸ ｹ ｺ ｻ ｼ ｽ ｾ ｿ

C0 ﾀ ﾁ ﾂ ﾃ ﾄ ﾅ ﾆ ﾇ ﾈ ﾉ ﾊ ﾋ ﾌ ﾍ ﾎ ﾏ

D0 ﾐ ﾑ ﾒ ﾓ ﾔ ﾕ ﾖ ﾗ ﾘ ﾙ ﾚ ﾛ ﾜ ﾝ ﾞ ﾟ

E0                 

F0              

ASCII制御文字 現在も良く使われている制御コードの例

ANK拡張部分※ 09:horizontal tab(HT)、水平タブ

0A:line feed (LF)、改行
0D:carriage return (CR)、復帰

※ANKはJIS X 0201(旧JIS C 6220)規格の俗称で「Alphabet + Numerical digit + Katakana」の頭文字。

下位ビット

上
位

ビ
ッ

ト

ASCIIおよびANK（JIS X 0201）コード表 (8bit)

± 【Shift】

+ 【Ctrl】

【Ctrl】キーによる制御コード入力
は、現在、UNIX（LINUX）を除い
て割当が大幅に変更されている。

コンピュータで扱える文字（１）
1バイトで扱える基本的な文字コード

• 7bit-8bit: 128-256文字
• EBCDIC (extended binary coded decimal interchange 

code)
• 拡張2進化10進コード

• ASCII (American National Standard Code for 
Information Interchange)

• 情報交換用米国標準コード（7bit）

• ANK（アンク；Alphabetic Numeric and Kana）
• JIS X 0201

• ASCIIコードに、カナを加えたもの（8bit）

コンピュータで扱える文字（２）
2バイト以上で扱える漢字・各国語への拡張

• 16bit（2byte）: 65536文字
• JIS（ISO 2022-JP）

• Shift-JIS（S-JIS, MS漢字コード）

• EUC（Extended UNIX Code）
• それぞれにコード体系が異なるので文字化けが生じる。

• 8-32bit（1-4byte）:
最大4294967296文字（約43億文字）

• Unicode

• UTF-8, UTF-16, UTF-32など

• 注意：近年UTF-8が主流となっているが、BOMの有無
にて、処理時に副作用の原因になる場合がある。

BOM: Byte Order Mark

7-8 bit EBCDIC (extended binary coded decimal interchange code)
1 byte 初期のIBMコンピュータにて用いられた。
128-256文字 ASCII (American National Standard Code for Information Interchange)

情報交換用米国標準コード（7bit）
ANK （Alphabetic Numeric and Kana）

JIS X 0201
ASCIIコードに、カナを加えたもの（8bit）

16 bit JIS （ISO 2022-JP）
通信系、特に電子メールで主流。

2 byte Shift-JIS （S-JIS, MS漢字コード）
Windowsで主流だったが、近年UTF-8へ移行しつつある。

65536文字 EUC （Extended UNIX Code）
Linuxで主流だったが、近年UTF-8へ移行してきている。

8-32 bit Unicode 文字符号化形式、文字符号化方式を定めた規格名
1-4 byte UTF Unicode Transformation Format
最大約43億文字 UTF-8 現在主流、文字化けの危険性が最も少ない

全ての文字を1符号単位（8bit、1byte）ないしサロゲートペアと呼ばれ
る2～4符号単位（2～4byte）として扱う。
原理的にBOMは不要で非推奨だが、BOM付きしか扱わないソフトも
あるため注意
BOM無しを前提とするソフトにBOM付きファイルが入力されると誤動
作の元となるので注意。

UTF-16
全ての文字を1符号単位（16bit、2byte）ないしサロゲートペアと呼ば
れる2符号単位（32bit、4byte）として扱う。BOMは必須。

UTF-16BE UTF-16のビッグエンディアン
UTF-16LE UTF-16のリトルエンディアン

UTF-32 全ての文字を32bitとして扱う。BOMは必須。
UTF-32BE UTF-32のビッグエンディアン
UTF-32LE UTF-32のリトルエンディアン

57 58
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「BOM無」と「BOM付」の違い

# , a , b 1 , ,
23 2C 61 2C 62 OD OA 31 2C E3 81 82 2C F0 A6 80 97 OD OA

↵ あ 𦀗 ↵

# , a , b 1 , ,
EF BB BF 23 2C 61 2C 62 OD OA 31 2C E3 81 82 2C F0 A6 80 97 OD OA

[BOM] ↵ あ 𦀗 ↵

文字コードが「UTF-8」のBOM付き
ファイルに注意

• UTF-8では「BOM付」と「BOM無」がある。

• WordやExcelで、テキスト形式での保存時に「UTF-8」を
選択すると、自動的に「BOM付」となる。

• メモ帳はバージョンによって異なる。
【参照】初心者のためのOFFICE講座・メモ帳の既定の文字コードが［UTF-8］に
https://hamachan.info/win10-win-memoutf/

• Python等のプログラムでの読み書き時に注意が必要。
https://www.lifewithpython.com/2017/10/python-detect-bom-in-utf8-file.html

＠ITクラウドWindows Server InsiderUTF‐8：Tech Basics／Keyword
https://www.atmarkit.co.jp/ait/articles/1603/28/news035.html

BOM: Byte Order Mark

Python 3.9でのUTF-8の
BOM有りの影響

PythonでBOMの有無に関わらず
UTF-8を使うには、”utf_8_sig”を使う

61 62
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PowerShellでのUTF-8関連問題
（歴史的背景含む）

• https://www.fenet.jp/infla/column/technology/power
shell%E3%81%AE%E6%96%87%E5%AD%97%E3%82%B3%E3
%83%BC%E3%83%89%E3%81%AB%E3%81%A4%E3%81%84%
E3%81%A6%E8%A7%A3%E8%AA%AC%EF%BC%81%E6%96
%87%E5%AD%97%E5%8C%96%E3%81%91%E3%81%A7%E5%
9B%B0%E3%82%89%E3%81%AA/

• https://docs.microsoft.com/ja-
jp/powershell/module/microsoft.powershell.core/abou
t/about_character_encoding?view=powershell-7.2

• https://virment.com/how-to-install-latest-
powershell-in-windows10/ https://docs.microsoft.com/ja‐

jp/powershell/module/microsoft.powershell.core/about/
about_character_encoding?view=powershell‐7.2

https://docs.microsoft.com/ja‐
jp/powershell/module/microsoft.powershell.core/about/
about_character_encoding?view=powershell‐7.2

PowerShell （5.1）及び コマンドプロンプトでの
「UTF-8」のBOMの有無による文字化け

※PowerShell 6以上では左側の問題は生じない

Sift‐JISとして解釈

Sift‐JISとして解釈し、さらに先頭
のBOMコードを文字として解釈

# , a , b 1 , ,
23 2C 61 2C 62 OD OA 31 2C E3 81 82 2C F0 A6 80 97 OD OA

↵ あ 𦀗 ↵

# , a , b 1 , ,
EF BB BF 23 2C 61 2C 62 OD OA 31 2C E3 81 82 2C F0 A6 80 97 OD OA

[BOM] ↵ あ 𦀗 ↵

コマンドプロンプトの場合

UTF‐8として正しく
表示している

Sift‐JISとして解釈

PowerShellの場合

woBOM.csvの構造

withBOM.csvの構造

65 66
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全文検索におけるWindowsでの
UTF-8（BOM無し）の問題

全文検索用のサンプルテキスト

Windowsの全文検索の設定と
実行結果

Windowsでの全文検索では
SJIS、UTF‐16
および
UTF8（BOM付き）
のみ検索できた。
UTF8（BOM無し）は検索できない

PowerShellでのSelect-String（sls）が良い

PowerShellのSelect‐String検索では
UTF‐16 および UTF‐8（BOM付き、BOM無し）の両方を検索できた。
※SJIS、JIS、およびEUCは対象外

https://ascii.jp/elem/000/004/058/4058837/

参考資料

ワードやエクセルからテキスト形
式（CSV形式）での保存注意

UTF‐8で保存すると、自動的に「BOM付」となり、他のソフトで
のデータ読み込み時にトラブルを発生しやすいので注意！！

エクセルでの保存時ワードでの保存時

Unicode(UTF‐8)
としか表示されていないが
「BOM付」

UTF‐8
としか表示されていないが
「BOM付」

こちらは「Sift‐JIS」（SJIS）
なのでMAC等で文字化
けする

69 70
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文字化け：同じコードで「解釈」が異なる
Windows、Mac、Linux間でのファイルの交換時に注意

Windows10 元の文章
SJIS‐CRLF

Linux Ubuntu 18.04
で読み込む

Apple iOS 15.1
で読み込む

Windows10
JIS‐CRLF として読み込む

通常UTF‐8（BOM無）を使えば問題はない。

文字コードと半角カタカナ
メールソフトでの文字化け

Macとのやり取りでの
メールの文字化け

• メールタイトルのMIMEエンコードと呼ばれる変換に
て文字化けが生じる

• 元メールのタイトルが「ISO-2022-JP」にてエンコー
ドされていたものをThunderbirdで受信すると（自動
的にUTF-8に変換され）エンコードの改行部分に
「�」（0xFFFD）が入る。

MIME‐Version: 1.0
User‐Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:91.0) Gecko/20100101
Thunderbird/91.6.0
Subject: =?UTF‐8?B?UmU6IOatr+WtpuS8mkhQ56K66KqN55So44Gu44OV77+944Kh44Kk44Or?=
=?UTF‐8?B?56K66KqN44Gu44GK6aGY44GE?=
Content‐Language: en‐US

Subject: Re: =?ISO‐2022‐JP?B?GyRCO3UzWDJxGyhCSFAbJEIzTkcnTVEkTiVVGyhK?=
=?ISO‐2022‐JP?B?GyRCJSElJCVrM05HJyROJCo0aiQkGyhC?=
In‐Reply‐To: <###################@dent.niigata‐u.ac.jp>
References: <###################@dent.niigata‐u.ac.jp>
MIME‐Version: 1.0
X‐Mailer: AL‐Mail32 Version 1.13
Content‐Type: text/plain; charset=iso‐2022‐jp

echo "=?ISO‐2022‐JP?B?GyRCO3UzWDJxGyhCSFAbJEIzTkcnTVEkTiVVGyhK?=" | wsl nkf ‐w
歯学会HP確認用のフ

echo "=?ISO‐2022‐JP?B?GyRCJSElJCVrM05HJyROJCo0aiQkGyhC?=" | wsl nkf ‐w
ァイル確認のお願い

echo "=?UTF‐8?B?UmU6IOatr+WtpuS8mkhQ56K66KqN55So44Gu44OV77+944Kh44Kk44Or?=" 
| wsl nkf ‐wm
Re: 歯学会HP確認用のフ�ァイル

echo "=?UTF‐8?B?56K66KqN44Gu44GK6aGY44GE?=" | wsl nkf ‐wm
確認のお願い

送信側での改行部分
受信側で文字化けになる

受信側改行部分

「ISO‐2022‐JP」でエンコードされたタイトル

「UTF‐8」でエンコードされたタイトル

送信側での改行部分、受信側で文字化けになる

受信側改行部分

wsl nkf コマンドはWindows10のwsl2 + Ubuntuインストール状態にて使用

送信側改行部分
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ビッグエンディアンとリトルエンディアン
UTF-16BE と UTF-16LE

「赤」はUnicodeで「8D64」

UTF‐16BE UTF‐16LE

「赤」はUnicodeで「8D64」

ファイル

11 22 33 44 55 66 77 88 99 AA

11 22 33 44 55 66

55

66

22 11 44 33 66 55

55

66

66

55

66

55

55 66
55 66

Big Endian
FIFO (First‐In, First‐Out)

モトローラ系（旧アップル）

Little Endian
FILO (First‐In, Last‐Out)
インテル系

スタック

バッファ

データ読込データ取出 データ取出

外部記憶・ファイル

内部処理時

CPU

⇒ Unicodeではファイルの先頭にBOM（Byte Order Mark）という符号を付けることで解決

データ読込

処理段階での
解釈が異なる

コンピュータ内部での解釈の問題
Endian：2バイト単位で入れ替えて評価するかどうか。

よく使う特殊キー

• 制御コード領域と密接に関連しています。

ctrl+キー
旧：制御コード領域のコードを入力できた。
（現在でも一部OSやソフトは継承している）

shift+キー
キーに割り当てられている
複数の文字を切り替える。

機種依存する改行コード

• Windows (DOS)系: CR+LF
• 16進表示：0D 0A

• Macintosh系（Mac OS 9以前）: CR
• 16進表示： 0D

• UNIX系: LF
• 16進表示： 0A

• 最近のOSでは、表示には影響しなくなってきてい
るが、何らかの処理時には副作用の原因となる。

その昔、テレタイプを用いていたとき、
印字ヘッドを左端に戻す（CR）
一行用紙を送る（LF）
という二つの操作コマンドが必要だった。

下記動画の6:20から「CR」、6:40から「LF」の動作
Teletype Model 19 (and Model 15) Demonstration
https://youtu.be/jxkygWI‐Wfs
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新潟大学が利用している
ネットワークの基盤

NINESとSINETについて
• NINES

• Niigata university Information Network System

• https://www.cais.niigata-u.ac.jp

• SINET
• Science Information NETwork

• https://www.sinet.ad.jp

81 82
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暗号と認証について
• エンコード（コード化・符号化）とデコード（復号化）

• エンコード（コード化）操作は、アナログ情報をデジタル化したりデ
ジタル情報を更に別のデジタル情報に変換（圧縮や暗号化）する
時に使われる。

• エンコードされたデータは変換方法とセットでなければデ
コードできない。

• 変換方法を決定する情報（鍵）を当事者以外の部外者が
使えない（分からない）状況にすることで暗号になる。

• 暗号化されたデータに正当にアクセスするための本人確認
が認証。

• 認証され、鍵があれば、暗号は破られる。

赤 赤8D64UTF‐16BE

で符号化

UTF‐16BE

で復号化

「暗号と認証」おすすめの本
図書館にあります

• 図解即戦力シリーズ
図解即戦力「暗号と認証」
暗号と認証のしくみと理論がこれ1冊でしっかりわかる教科書

著者の関連情報サイト
https://herumi.github.io/anninbon/

85 86
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https://www.cryptrec.go.jp/index.html

日本の「暗号技術評価委員会」サイト

https://www.cryptrec.go.jp/topics/cryptrec-er-0001-2019.html

https://www.cryptrec.go.jp/index.html

量子コンピュータの発達に関し暗号技術の
安全性についての見解

公開鍵と秘密鍵を使う
公開鍵暗号方式

①公開鍵送付

②公開鍵
で暗号化 ③秘密鍵で復号

秘密鍵

公開鍵

※公開鍵では
復号できない！！

Windows10での公開鍵生成方法
https://qiita.com/c60evaporator/items/ebe9c6e8a445fed859dc

https://docs.microsoft.com/ja-jp/windows-server/administration/openssh/openssh_keymanagement

公開鍵の作成例
ssh‐keygenコマンドで作成できる。
公開鍵は「id_rsa.pub」
秘密鍵は「id_rsa」
に保管される。
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秘密鍵の例
厳重に管理する必要あり。
決して外部には漏らさない。

公開鍵の例

相手に渡す経路につ
いてはセキュリティ上、
安全な方法を使うこと。

AIとは？
深層学習、機械学習とは？

第一次および第三次AIブーム

いわゆる人工知能（AI）の歴史

総務省・平成２８年版 情報通信白書「図表4‐2‐1‐5人工知能（AI）の歴史」（一部改変）
https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h28/html/nc142120.html
https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h28/image/n4201050.png

・遺伝的アルゴリズム

AI
いわゆるSymbolism
過程優先、演繹的
シンボル・記号が基本
論理構造重視
原点：論理プログラミング
知識ベース、述語論理

エキスパートシステム
プロダクションシステム

いわゆるConnectionism
結果優先、発見的
ネットワーク結合が基本
パターン・類似点・特徴量重視
原点：パーセプトロン
ニューラルネットワーク

機械学習

深層学習

Transformer系
CNN系

Hybrid Type⇒ 「強いAI※」？

結果に至る過程について人間が
理解困難な場合や、過程内部で
論理性が欠落する危険性がある。

論理的でないものや記号化困
難な対象がある。対象範囲の
設定が困難な場合がある。

※人間のような自意識や知能を備え高度な判断が可能なAI
AGI（Artificial General Intelligence、汎用人工知能）とも呼ばれる

第二次AIブーム
の主役

第一次、第三次
AIブームの主役
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Σ（入力

xi
重み）

wi
出力

z
バイアス

b
活性化関数

f
⇒× ＋ ⇒ ・・・＞

入力側から出力側へ（フィードフォワード；FF）

誤差逆伝播法（Backpropagation）

損失関数：𝐸 ൌ
1
𝑀
෍ 真の値௜ െ予測値௜

ଶ
ெ

௜ୀଵ
を最小にするようにパラメータを調整する

通常x, w, b, zの値
は、0から1の範囲
で正規化される

x1

xi

xn

…
…

…
…

w1

wi

wn

z෍𝑤௜ · 𝑥௜

௡

௜ୀଵ

൅ 𝑏

人工ニューロン
ノード（ないしユニット）

出力側から入力側へ（フィードバック；FB）

入
力

出
力
結
果

【
予
測
値
】

真
の
値

・・・＞

損失
・

誤差

f

深層学習・機械学習

●誤差関数
微分可能が
前提条件

実測値
真の値

入力
データ

●（変換）モデル

●パラメータ

予測値

誤差が最小
になるまで

人間が規則性を
見つけ、モデル
を作る。

自動的にモデルを選
択するシステムもあ
るが、「選択可能な
モデル」は、あらかじ
め人間が決定する。

例えば、診断名
あるいは、動物名学習用データ

の選別による
バイアス

画 像 認 識 の 場 合 、
「多層（深層）の畳み
込み」という力業が
多く使われている。

深層学習・機械学習の訓練中・・・

●誤差関数
微分可能が
前提条件

実測値
真の値

入力
データ

●（変換）モデル

●パラメータ

予測値

誤差が最小
になるまで

教師データ
学習用・検証用

テスト用

教師データ
学習用・検証用

テスト用

深層学習・機械学習の稼動時

入力
データ

●学習済モデル

●パラメータ

予測値

犬と猫しか学習していない場合、猿をいれても
「犬」か「猫」のどちらか一方の回答を出力する。

「学習対象」以外の判定を行わせるための「学習」
についても研究がなされているが、通常は困難。
⇒ChatGPTが「知らないこと」を「知っているかのご
とく生成する」のも同じ理由。

97 98

99 100



2023/6/09

⻄⼭秀昌 26

手書きの「0」から「9」までを認識
する深層学習システム

• MNISTと呼ばれる有名な手書きの数字データベー
スを使い深層学習させたシステムを準備する。

• 数字以外の手書き文字を入力した場合どのような
回答するのか？

1. 「分からない」と答える

2. 自信なさげに、似た数字を提示する

3. 自信満々に、似た数字を提示する

「2」の可能性が80％近いと回答

「分からない」とは答えないし、
「χ」とは答えない。

深層学習システムは学習したこと以外は回答できないし
学習した範囲で答えようとする。

https://www.innervision.co.jp/products/release/20220327

https://medit.tech/new‐ai‐called‐mixture‐2022/
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https://medit.tech/deep‐learning‐medical‐feedback‐method‐2019/
https://www.nature.com/articles/s41467‐019‐13647‐8

人間が関
与すべき
なのか？

問題の本質について（1）
• 深層学習では、機械側の判断根拠を知ることが困難

とされている。

🂽
ハートのQ

機械側

？

何故？

人間側
有識者

問題の本質について（2）

• 診断支援ないし教育支援として用いる場合、診断利
用者ないし教育介助者には該当領域の有識者レベ
ルの知識で介入が必要不可欠。

ハートのJ,Q,K
だよ

機械側

違うよ！ 全て
ハートのQ

若い男性
女性

年上の男性

人間側
有識者

トランプも

ジェンダー
フリーか

人間側
初学者

介入

たとえ99%の精度

を持つシステムで
あっても、

問題の本質について（3）
• 【問題の本質】機械側の判断根拠が人間側の判断

根拠と同じかどうか不明であること。

🂽
人間側機械側

ハートのQ

どうすれば
分かる？

もしかした
ら、画期的
な知見かも
知れない。
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画像領域でのAIの利用例と限界
• 眼底画像（毛細血管のパターン判別）

• 眼疾患の判定

• 関連する全身疾患の判定（糖尿病など）

• 病理画像

• 完全にAIに任せてよいのか？

• 専門医による最終チェックを入れるシステムなど

• エックス線画像への応用は断層像、ボリュームデータ中心（反射光）

• 透過像を扱うのは実は難しい

• 現行の深層学習システムは画像のみから判定するように学習させている。

• シーンを記述した言葉等と組み合わせて学習させている場合でも、透過像を

構成している要素レベルでの学習は行われていない。

人間の思考回路とは異なるシス
テムだからこそ、ブラックボック
スの様に扱わざるを得ず、かつ、
人間側が気づかない部分で気
づきがあるかもしれない。

自動運転関連での進歩と問題

• 日本初、「レベル4」自動運転車を認定 条件満た
せば運転手不在でOK

• https://www.itmedia.co.jp/news/articles/2303/31/new
s236.html

• 自動運転車の事故（2023年最新版）
• 事故当時の状況や原因を紐解く

• https://jidounten-lab.com/y_1615

遡って
第二次AIブームでは・・・

AI
いわゆるSymbolism
過程優先、演繹的
シンボル・記号が基本
論理構造重視
原点：論理プログラミング
知識ベース、述語論理

エキスパートシステム
プロダクションシステム

いわゆるConnectionism
結果優先、発見的
ネットワーク結合が基本
パターン・類似点・特徴量重視
原点：パーセプトロン
ニューラルネットワーク

機械学習

深層学習

Transformer系
CNN系

Hybrid Type⇒ 「強いAI※」？

結果に至る過程について人間が
理解困難な場合や、過程内部で
論理性が欠落する危険性がある。

論理的でないものや記号化困
難な対象がある。対象範囲の
設定が困難な場合がある。

※人間のような自意識や知能を備え高度な判断が可能なAI
AGI（Artificial General Intelligence、汎用人工知能）とも呼ばれる

第二次AIブーム
の主役

第一次、第三次
AIブームの主役
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Prologの例
論理的という面で理解可能

事実
（データ相当）

規則
（形式知相当）

質問
（探索）

コンピュータ
情報端末

データ、情報、知識・知恵と
第二次AIブームとの関係

知 能
情 動
意 思

形式情報
サーバ
外 部

データ

知 識
形式知

知 識
暗黙知
知 恵

意味情報抽出

探索・補充・改訂・制御・管理

第２次AIブームの主経路
どちらかと言えば能動的

Prolog, 
LISP 等
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３０年前
第２次人工知能ブームの後半位

３層構造のNeural Network
入出力の層をカウントしての３層

久下哲郎「ニューラル・ネットワーク・シミュレータの制作とパターン認識実験」

コンピュータ
情報端末

データ、情報、知識・知恵と
第三次AIブームとの関係

知 能
情 動
意 思

形式情報
クラウド
サーバ
外 部

データ

知 識
形式知

知 識
暗黙知
知 恵

意味情報抽出

探索・補充・改訂・制御・管理

第三次AIブームの主経路
どちらかと言えば受動的

Python等

AI
いわゆるSymbolism
過程優先、演繹的
シンボル・記号が基本
論理構造重視
原点：論理プログラミング
知識ベース、述語論理

エキスパートシステム
プロダクションシステム

いわゆるConnectionism
結果優先、発見的
ネットワーク結合が基本
パターン・類似点・特徴量重視
原点：パーセプトロン
ニューラルネットワーク

機械学習

深層学習

Transformer系
CNN系

Hybrid Type⇒ 「強いAI※」？

結果に至る過程について人間が
理解困難な場合や、過程内部で
論理性が欠落する危険性がある。

論理的でないものや記号化困
難な対象がある。対象範囲の
設定が困難な場合がある。

※人間のような自意識や知能を備え高度な判断が可能なAI
AGI（Artificial General Intelligence、汎用人工知能）とも呼ばれる

第二次AIブーム
の主役

第一次、第三次
AIブームの主役
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論理回路で構成されるコンピュータ

論理プログラミング

ニューラルネット

深層学習システム

LLM（Large Language Model）
形式情報（記号列）としての言葉を計算対象と
して扱うシステム。

エキスパートシステム
ファジィコンピュータ
遺伝的アルゴリズム
ボルツマンマシン（アニーリング）

数学、統計ソフト
画像処理ソフト
オフィスソフト
等々

GPT（Generative Pre‐trained Transformer）

いずれにしても、現行のAIは、論理

プログラミングの範疇にあって、そこ
からの逸脱はありえない。

いずれにしても、現行のAIは、論理

プログラミングの範疇にあって、そこ
からの逸脱はありえない。 日本医師会の見解について

https://www.med.or.jp/dl‐med/teireikaiken/20180620_3.pdf
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包摂的な成長、持続可能な
開発及び幸福

人間中心の価値観及び公平性

透明性及び説明可能性

頑健性、セキュリティ及び
安全性

アカウンタビリティ（説明責任）

ＡＩの研究開発への投資

ＡＩのためのデジタル・
エコシステムの整備

ＡＩを推進するための
政策環境の形成

人材育成及び労働市場の
変化への備え

信頼できるＡＩのための
国際協力

価値観に基づ く５つの原則 政策担当者への勧告

「人工知能に関する理事会勧告」（総務省, 2019）およびOECD AI Principles overviewを一部改変
https://www.soumu.go.jp/main_content/000642217.pdf
https://oecd.ai/en/ai‐principles

OECDの人工知能に関する理事会勧告
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生成系AI関連

生成系での最近のトレンド
https://ja.stateofaiguides.com/20221231-ai-trends-2022/

• 拡散モデル、強化学習を主流とした生成系
• 画像生成系

• Stable Diffusion、DALL-E

• 文書生成系
• ChatGPT

• 音声生成系
• VALL-E

• 利用には注意が必要
• バイアス、法的問題、倫理的問題等がある

https://dentsu‐ho.com/articles/8322
https://www.itmedia.co.jp/news/articles/2301/28/news056.html#utm_term=share_sp

https://www.itmedia.co.jp/news/articles/2301
/10/news087.html

https://atmarkit.itmedia.co.jp/ait/articles/230
1/13/news023.html

https://www.niigata‐u.ac.jp/news/2023/409517/
【学生の皆さんへ】生成系AI（ChatGPT
等）利用に関する注意事項について

• 生成系AI（ChatGPT等）の利用に際し、本学では、当面の間は大学教
育における生成系AI使用について一律の規制を原則として行いません
が、以下の事項に注意してください。

• 注意事項

• 授業担当教員の判断により生成系AIの利用を認めない場合、教員の指示に
従わず生成系AIを用いてレポート等課題を作成した場合は剽窃とみなされる
場合があるので注意すること。

• 授業に関する情報収集等で利用する場合は、生成系AIの出力には誤りがあ
る可能性に留意し、生成系AIの出力が正しいか、誤りなのか、学生自身でそ
の真贋を確認すること。

• 未発表の研究成果や個人情報・プライバシー情報等の機密情報を生成系AI
に入力してしまうことにより、それら機密情報が意図せず流出・漏えいし、社会
的な責任が問われる可能性がある点に注意すること。

• 画像・動画・音楽等を生成するAIは、インターネット上のコンテンツをAIが学習
して画像を生成しているため、利用者が知らないうちに著作権を侵害してしま
う可能性があることに注意すること。
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AIと著作権の関係について
https://www8.cao.go.jp/cstp/ai/ai_team/3kai/3kai.html

https://www8.cao.go.jp/cstp/ai/ai_team/3kai/shiryo.pdf

ChatGPT関連
• 米弁護士がChatGPTで作成した裁判書類にミス、実

在しない判例6件 「二度と頼らない」
• https://www.itmedia.co.jp/news/articles/2306/01/news073.

html

• ChatGPT と教育における信頼性（松林 優一郎 東北
大学 教育学研究科）

• https://www.nii.ac.jp/event/upload/20230421-
05_Matsubayashi.pdf

• 「真実のような嘘」（Hallucination）の問題
• 機械側は形式情報として論理的に正しく処理している。

• 人間側にとっての意味情報として解釈可能な形式で出力し
ようとするときに虚言が混在する。

• 知らないことを知らないと出力せずに、類似度の高い、正解
に近いであろう回答を出力するように学習しているから。

133 134

135 136



2023/6/09

⻄⼭秀昌 35

生成系AIの核
• GAN

• Generative Adversarial Network

• 敵対的生成ネットワーク

• 偽物を生成するシステムと真贋を判定するシステムを相互に
競わせて、真贋判定困難なレベルの偽物を生成するように学
習させたシステム。（分かりやすい）

• Transformer
• 元々、言語系の解析、生成に用いられていたシステムの中核

• 比較対象同士を部分に分割し、部分同士の類似度を元に学
習していくシステム。（分かりにくい）

• 生成系の場合、学習した類似度を元に、空白部分を埋めるよ
うな生成が行われる。

生成器: Generator
真のデータと間違える
ような偽データを生成

するよう学習

偽の
データ

真の
データ

真贋の
判別結果

誤判定したら

パラメータ修正

見破られたら
パラメータ修正

Fakeニュース
画像生成

など

識別器: Discriminator
偽のデータを偽と識別
真のデータを真と識別

するように学習

学習

利用

エンコーダ
識別器

利用

コード
形式情報

画像など
人間にとって
の意味情報

画像など
人間にとって
の意味情報

デコーダ
生成器

猫=0, 犬=1
など

GAN: Generative Adversarial Network（敵対的生成ネットワーク）
https://crystal‐method.com/topics/gan/
https://obgynai.com/gan‐tutorial/

位置情報
埋め込み

MKV×N

対象

Q
問い

合わせ

K
キー

V
値

MQ ×D

MKV ×D

MKV ×DMKV×N

dot演算

MQ × MKV

転置

dot演算

MQ × DN×D
重み行列

Self‐Attention

全体へのAttention

MQ×N

D× MKV 

QとKの類似度を計算 類似度とVを掛ける

位置情報
埋め込み

位置情報
埋め込み

N×D
重み行列

N×D
重み行列

Transformerの中核となるAttention

Transformerでの学習
ざっくりと言えば

誤差判定の代わりに類似度を使い、学習をおこなっていく

• 画像であれ、音声であれ、コンピュータ内部でのデ
ジタルデータとして扱いうる数値の行列・ベクトル
列として扱っている。

• 正答か誤答か？、類似度はどの程度か？を、
Q(問い合わせ）とK（キー）の類似度（N次元空間内
でのベクトルの方向の類似度＝内積の結果）で判
定するシステム。

• ※TransformerはChatGPTをはじめ、生成系AIでも
広く利用されている。
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ChatGPT 3.5からの回答

ChatGPT 3.5への人間側からの質問

ChatGPT 3.5からの回答

ChatGPT 3.5への人間側からの質問

いわゆるAIでの意味情報とは？

• 癒やし系や配膳ロボット、ないしChatGPTは単に
機械的に応答している（形式情報として内部で処
理している）だけ。

• しかしながら受け手側は、そこに「意味」や「感情」
を見いだしうる。

• なぜなら「両者の関係、全体の状況が言葉に意味
を与えている」から。

• このため、AI側内部にて人間側と同じように「意
味」が扱われ、意味情報として伝わってきていると
思い込んでしまう。

明らかに日本語の
文字数カウントが

おかしい

ChatGPT3.5
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明らかに日本語の文字数
カウントがおかしい

ChatGPT3.5

日本語のカタカナとひらがなの
概念の根底からおかしい

ChatGPT3.5

https://platform.openai.com/tokenizer
https://platform.openai.com/tokenizer
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掛け算の順序に関する問題は、日本の初等教育
の現場で時々問題になっているため、ネット上に
様々な形で元ネタが存在している

素直に対応している（ように振る舞っている）が、
次回ログインして同じ問題を問うと、様々なバリ
エーションで「もっともらしい嘘」が混じることがある。

マンモグラフィの読影におけ
る自動化バイアスについて

Radiologyの2023年5月掲載分
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Dratsch T. Published Online: May 02, 2023

https://doi.org/10.1148/radiol.222176

自動化バイアス（Automation Bias）
AIが間違えた回答を出した場合
人間側は正しい判断が可能か？

専門レベルの習熟度に応じて、AIの
言いなりになる度合いが異なる。

専門家ほどAIのミスの影響を受けな
いが、完全ではない。

Dr Baltzer is an associate professor and section head of urogenital imaging 
and a consultant radiologist in breast imaging at the Department of 
Biomedical Imaging and Image-guided Therapy at the Medical University of 
Vienna. His research interests focus on evidence-based radiology and 
gender imaging. Dr Baltzer is the Editor-in-Chief of the European Journal of 
Radiology and executive board member (Secretary General) of the 
European Society of Breast Imaging.

Baltzer PAT. Published Online: May 02, 2023

https://doi.org/10.1148/radiol.230770

雑誌：Radiologyは全世界の放射線

学会内でもトップクラスの雑誌で、今
回、レビューアが特別に取り上げた

There are four key ways to alleviate the issue of 
automation bias in breast imaging:

The second is accountability.

• Readers should be made accountable for their 
decisions, such as by benchmarking their overall 
performance, to reduce automation bias.

• Without going into legal details, in real clinical 
practice, radiologists are always accountable for 
their actions if the AI system performs as designed 
but the provider misuses the system.

• The AI vendor would be responsible only if the AI 
system did not perform as designed.

（4つの重要な項目の）
二つ目、説明責任

• 自動化バイアスを軽減するために、読影医は全体
的なパフォーマンスのベンチマークを行うなど、自
分の決定に対して責任を負う必要があります。

• 法的な詳細には立ち入りませんが、実際の臨床現
場では、AI システムが設計どおりに機能しても、プ
ロバイダーがシステムを悪用した場合、放射線科
医は常に自らの行為に対して責任を負います。

• AI ベンダーは、AI システムが設計どおりに動作し
なかった場合にのみ責任を負います。
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踏襲すると・・・
レポートについての説明責任

• 自動化バイアスを軽減するために、学生は全体的
なパフォーマンスの管理を行うなど、自分の決定
に対して責任を負う必要があります。

• 単位認定までの詳細には立ち入れませんが、実
際のレポート作成現場では、AI システムが設計ど
おりに機能しても、得られた回答に虚偽や著作権
侵害が混在する場合、学生は常に自らの行為に
対して責任を負います。

• AI ベンダーは、AI システムが設計どおりに動作し
なかった場合にのみ責任を負います。

Society 5.0

内閣府が目指す社会になるためには

実際の所、何が必要なのだろうか？

形式情報に踊らされないためには

どうすればよいのだろうか？

https://www8.cao.go.jp/cstp/society5_0/

「Society 5.0」とは
第5期科学技術基本計画に基づき我が国が

目指すべき未来社会の姿として初めて提唱された

• 「サイバー空間（仮想空間）とフィジカル空間
（現実空間）を高度に癒合させたシステムによ
り、経済発展と社会的課題の解決を両立する、
人間中心の社会（Society）」

• 情報社会 （Society 4.0)

• 工業社会 （Society 3.0）

• 農耕社会 （Society 2.0）

• 狩猟社会 （Society 1.0）

https://www8.cao.go.jp/cstp/society5_0/
から文字情報を抜粋
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